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PECB Certified
ISO/CEI 27005

Maitrisez les principes et les concepts
fondamentaux de |'‘gppréciation des
risques et de la gestion optimdle des
risques liés a la sécurité de l'information
conformes a la nhorme ISO/CEI 27005

PREREQUIS

Des connaissances
fondamentales de la
norme ISO/IEC 27005.
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Au cours de cette formation, nous présenterons également d’autres méthodes
d’appréciation des risques telles qu'OCTAVE, EBIOS, MEHARI et la méthodologie
harmonisée d'EMR. Cette formation s’inscrit parfaitement dans le processus
de mise en ceuvre du cadre du Systeme de Management de la Sécurité des
Informations (SMSI) selon la horme ISO/CEI 27001.

EN QUOI LA FORMATION ISO/CEI 27005 EST CRUCIALE POUR VOUS
|

L'ISO/CEI 27005 vous permet d'acquérir les compétences et I'expertise nécessaires pour lancer
la mise en ceuvre d'un processus de management des risques liés a la sécurité de I'information.
Elle prouve que vous étes en mesure d’identifier, d’apprécier, d’analyser, d'évaluer et de traiter les
divers risques de sécurité de l'information auxquels font face les organisations. En outre, elle vous
donne |'expertise nécessaire pour accompagner les organisations a hiérarchiser leurs risques et
d’entreprendre des actions appropriées pour les réduire et les atténuer.

La formation offerte par PECB vous aidera a aligner correctement le systéme de management de la
sécurité de I'information des organisations avec le processus de gestion des risques liés a la sécurité
de linformation. De surcroit, une fois les certificats PECB Certified ISO/IEC 27005 obtenus, vous
pourrez aider les organisations a améliorer continuellement leurs processus de gestion des risques
liés a la sécurité de I'information ce qui assurera la réalisation des objectifs de I'organisation.
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OBIJECTIFS DE LA FORMATION

® Comprendre la relation entre la gestion des risques de la sécurité de l'information et les mesures de
sécurité.

® Comprendre les concepts, approches, méthodes et techniques permettant un processus de gestion des
risques efficace conforme a la norme ISO/CEI 27005.

® Savoir interpréter les exigences de la norme ISO/CEI 27001 dans le cadre du management du rique de la
sécurité de l'information.

® Acquérir les compétences pour conseiller efficacement les organisations sur les meilleures pratiques en
matiére de gestion des risques liés a la sécurité de I'information.

AVANTAGES DE LA FORMATION

Aprés avoir compris I'ensemble des concepts relatifs a la gestion des risques de la sécurité
d'information conforme a la norme ISO/CEl 27005, vous pouvez vous présenter a I'examen et
postuler au titre de « ISO/CEI 27005 Risk Manager ». En étant titulaire d'une certification « PECB
Certified ISO/CEI 27005 Risk Manager », vous démontrerez que vous disposez des connaissances et
des compétences nécessaires pour réaliser une appréciation optimale des risques de la sécurité de
I'information et pour gérer les risques de la sécurité de I'information dans les délais.

LANGUE

— PECB

Frangais.
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CIBLE DE LA FORMATION

® Responsables de la sécurité d’information

® Membres d'une équipe de sécurité de I'information

® Professionnels des Tl

@ Tout individu désirant se conformer a la norme ISO/CEI 27005 ou impliqué dans un programme de gestion
des risques.

@ Toutindividu responsable de la sécurité d'information, de la conformité et du risque dans une organisation

CONTENU DE LA FORMATION
|

)) Jour 1: Introduction au programme de gestion des risques conforme a la norme ISO/CEI 27005.
)) Jour 2 : Mise en ceuvre d’'un processus de gestion des risques conforme a la norme ISO/CEI 27005.

>> Jour 3 : Apercu des autres méthodes d'appréciation des risques liés a la sécurité de I'information.

Pour de plus amples informations concernant les certifications ISO/CEI 27005 et le processus de certification PECB, veuillez cliquer ici: PECB certification
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